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Liste der vom Leitungsorgan KOVE bezeichneten Gefahren und Bedrohungen

1 Veranlassung

Nach Art. 3, Bst. a der Verordnung Uber die Koordination des Verkehrswesens im Hinblick auf Er-
eignisfalle (VKOVE, SR 520.16) bezeichnet das Leitungsorgan die Gefahren und Bedrohungen,
welche auf die Verkehrsinfrastrukturen, die Verkehrsmittel und den Verkehrsablauf landesweite oder
internationale Auswirkungen haben kénnen. Dabei stitzt es sich auf die Analysen von Fachstellen
des Bundes.

2 Grundlagen

a) Katastrophen und Notlagen Schweiz, Katalog der Gefahrdungen, Bundesamt fir Bevélkerungs-
schutz BABS, September 2019;

b) Sicherheit Schweiz, Lagebericht 2019 des Nachrichtendienstes des Bundes NDB.

3 Begriffe
Begriff Erklarung
Gefahr Eine Situation oder ein Sachverhalt (z. B natur-, gesellschafts-, technikbedingt), die

oder der zu einer negativen Auswirkung fihren kann. Diese negative Auswirkung
kann Personen, Sachen, Sachverhalte, die Umwelt oder Tiere treffen.

Bedrohung | Eine Situation oder ein Sachverhalt verursacht durch eine mutwillige (widerrechtliche)
Handlung mit oder ohne Gewalteinwirkung, welche oder welcher zu einer negativen
Auswirkung fihren kann (z. B. Terror, Cyber Angriff). Diese negative Auswirkung
kann Personen, Sachen, Sachverhalte, die Umwelt oder Tiere treffen.

4 Vom Leitungsorgan bezeichnete Gefahren

Gefahr Auswirkung

Ausfall Ein Ausfall des 50 Hz Versorgungsnetzes (z. B. Ausfall bis zu 24 Stunden)
Stromversorgung kann bei hoher Abhangigkeit vom elektrischen Strom (z. B. Digitalisierung)
Strommangellage weitreichende Auswirkungen auf den Betrieb der Verkehrsinfrastrukturen

und Verkehrsmittel sowie auf das Management des Verkehrsablaufs ha-
ben. Eine Strommangellage (zyklische Abschaltung des Versorgungsnet-
zes wahrend Wochen, Monaten) hat vergleichbare Auswirkungen.
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Gefahr

Auswirkung

IKT Ausfall

Ein grossraumiger Ausfall von Informations- und Kommunikationstechnolo-
gien (IKT) hatte gravierende Folgen auf Verkehrsmittel sowie Infrastruktur.
Die komplexen Steuerungskomponenten und -systeme im o&ffentlichen
Verkehr sind elementar fir die Aufrechterhaltung der Verkehrsinfrastruktur.
Ein Ausfall oder Teilausfall der IKT Infrastruktur wirde daher zu einem
gleichzeitigen Ausfall oder zumindest einer starken Einschrankung der Ver-
fugbarkeit der Verkehrsinfrastruktur fiihren.

Pandemie

Eine Pandemie kann dazu fiihren, dass wegen fehlendem Personal Ver-
kehrsinfrastrukturen und Verkehrsmittel nur eingeschrankt betrieben wer-
den kdnnen und der Verkehrsablauf nicht mehr genligend koordiniert und
gesteuert werden kann. Der Bedarf an Transportkapazitaten fir die Ver-
sorgung der Bevolkerung kann wahrend einer Pandemie stark ansteigen,
wahrend gleichzeitig Gulterstréome durch Grenzschliessungen behindert
werden. Diese «Stdrungen» des Transportsystems kdnnen zu einer zu-
satzlichen Belastung der Transportinfrastruktur fihren.

Kernkraftwerksunfall

Ein Kernkraftwerksunfall mit Abgabe von radioaktiven Stoffen in die Um-
welt kann betrachtliche Auswirkungen auf die Verkehrsinfrastrukturen, Ver-
kehrsmittel und das Management des Verkehrsablaufs haben. Radioaktive
Stoffe kbnnen vom Wind Uber weite Distanzen verfrachtet werden. Aus
diesem Grund sind radioaktive Stoffe in der Umwelt auch ausserhalb der
Notfallschutzzonen rund um ein Kernkraftwerk madglich. Auch, wenn keine
radioaktiven Stoffe in die Umwelt abgegeben werden, werden bei einem
Kernkraftwerksunfall in den Notfallschutzzonen Massnahmen getroffen.
Diese haben Auswirkungen auf den Betrieb der Verkehrsinfrastrukturen
und Verkehrsmittel und das Management des Verkehrsablaufs.

Erdbeben

Ab einer Magnitude von ca. 4 ist mit Sachschaden an Infrastrukturen zu
rechnen. Zudem sind gefahrliche Folgeereignisse wie Felssturz, Stein-
schlag oder Bodenverfliissigung zu erwarten. Ein Erdbeben kann unmittel-
bar nach dem Eintreten im Schadensgebiet den Betrieb von Verkehrsinfra-
strukturen und Verkehrsmittel verunmdoglichen und ausserhalb des Scha-
densgebiets stark beeintrachtigen. Der Verkehrsablauf kann durch ein Er-
beben nachhaltig gestort werden.

5 Vom Leitungsorgan bezeichnete Bedrohungen

Bedrohung

Auswirkung

Cyber-Angriff

Ein Angriff aus dem Internet auf die computerbasierten Informations- und
Kommunikationsinfrastrukturen (Cyber-Angriff) kann den Betrieb der Ver-
kehrsinfrastrukturen und Verkehrsmittel stark beeintrachtigen oder verun-
maoglichen. Der Verkehrsablauf kann durch einen Cyber-Angriff nachhaltig
gestort werden. Informations- und Kommunikationsinfrastrukturen, die nicht
mit dem Internet verbunden sind, kénnen, mit vergleichbaren Auswirkun-
gen, bei Datentransfers angegriffen werden.

Terror

Eine vorsatzlich zur Explosion gebrachte Sprengvorrichtung an Schlissel-
stellen im Verkehrsnetz kann den Betrieb der Verkehrsinfrastrukturen und
Verkehrsmittel stark beeintrachtigen oder verunmdéglichen. Der Verkehrs-
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Bedrohung Auswirkung

ablauf kann nachhaltig gestort werden.
Vergleichbar mit Terror bezliglich der Auswirkungen sind:
Gewalttatige Unruhen, A-Anschlag/Dirty-Bomb, B-Anschlag, C-Anschlag.

Die unter 4 und 5 aufgefiihrten Auswirkungen kénnen dazu fihren, dass beispielsweise die Bevolke-
rung und die Lebensgrundlagen nicht mehr ausreichend geschutzt oder die Bevdlkerung und die
Wirtschaft nicht mehr ausreichend mit wichtigen Gitern und Dienstleistungen versorgt werden kon-
nen.

Liste vom Leitungsorgan gutgeheissen am 4. November 2020.



